Verschlusselung

Grundsatzlich

e Die von einem SchlUssel abhangige Umwandlung von Klartext in Geheimtext, so das der
Klartext aus dem Geheimtext nur mit Hilfe des Schlissels wieder gewonnen werden kann
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symmetrische Verschlusselung

e beide Teilnehmer verwenden den gleichen Schllssel
e Vorteil: Verschllsselung und Entschlisselung sehr schnell
e Nachteil: Der Schllssel muss Uber einen gesicherten Kanal ausgetauscht werden
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asymmetrische Verschlisselung

e Aufteilung in einen privaten und einen 6ffentlichen Schltssel
e Der private Schlussel wird mit niemanden geteilt und von niemandem eingesehen
e Der o6ffentliche SchlUssel kann frei zugangig gemacht werden
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e Nachrichten werden mit Hilfe des 6ffentlichen Schllssels des Gegeniber verschlisselt und
kénnen nur mit Hilfe des privaten Schllssels entschllsselt werden

e Vorte; Ratenaustausch ist sehr sicher

e Nag E] ssel-Infrastruktur notwendig und Kommunikations nicht mehr so schnell
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e LOosung: Kombination beider Verfahren

o Nach dem Verbindungsaufbau wird mit Hilfe von privaten und offentlichen
Schlisseln ein gemeinsamer Schlissel ausgehandelt. Damit ist die Kommunikation
zu Beginn kurz langsamer, man kann sich aber sicher sein, dass der gemeinsame
Schlussel geheim ist.

o Aufbau: handelt mit Hilfe des asymmetrischen Schlissels einen symmetrischen
SchllUssel aus

o Austausch: Daten werden mit Hilfe des symmetrischen Schllssels ausgetauscht

o Abbau: Verbindung wird beendetk

Signatur

e Authentizitat: Stammen die Informationen wirklich vom Absender
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e Integritat: Sind die Informationen nicht verandert worden
e LOsung:
o erstellen einer Prifsumme
o Signieren der Prifsumme mit Hilfe des privaten Schllssels
o Kontrolle der Authentizitat durch Entschlisseln der Signatur mit Hilfe des
offentlichen Schlussels
o Kontrolle der Integriat durch eigene Berechnung der Priafsumme und Vergleich mit
gesendeter, signierter Prifsumme
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